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1. Einleitung

Vertrauen zu schenken, ist eine Handlung, die meist wenig bewusst ablauft. Man macht
sich nur selten aktiv Gedanken darlber, warum jemand vertrauenswirdig ist oder nicht.
Auch bleiben im alltaglichen Leben die Grinde dafir, weshalb jemand vertraut, un-
reflektiert, ebenso wie die Frage nach den Voraussetzungen, die fur die Bildung von Ver-
trauen erfiillt sein missen. Bel der Entstehung und Verbreitung von neuen Technologien
ricken diese Fragen jedoch ins Zentrum der Aufmerksamkeit, schliesslich kann nicht auf
routinemassige Vertrauensmuster wie bel lang erprobten und bewahrten Verfahren zurtick
gegriffen werden.

Das Internet bietet hier ein besonders ergiebiges Untersuchungsfeld, da es nicht nur
enorme Moglichkeiten zur Partizipation aufweist, sondern auch durch diesen Umfang an
Teilnehmern und den hohen Grad an Anonymitét, einschréankende Gesetze und Regeln nur
in begrenztem Rahmen durchsetzbar sind. In einem solchen fast gesetzlosen Raum wird
die Bildung von Vertrauen zur Notwendigkeit — und zugleich zur Unméglichkeit. Mit der
Angst vieler Teilnehmer vor emotionalem oder materiellem Schaden ist erklarbar, warum
das Internet zwar stetig wachst, jedoch noch nicht alle Mdglichkeiten ausschopfen kann,
die in ihm schlummern. Weder werden Vertrage vollsténdig Uber das Internet geschlossen,
noch werden grossere Summen in reine Online-Geschéfte investiert, der Ruckgriff auf
reale Kontakte scheint immer noch von Néten zu sein. Der Umweg Uber Postversand und
personliche Treffen kostet nicht nur Geld sondern auch Zeit.

In meiner Arbeit soll in einem ersten Schritt der Vertrauensbegriff theoretisch hinsichtlich
seiner Funktion und den notwendigen V oraussetzungen beleuchtet werden. Diese Erkennt-
nisse sollen in einem zweiten Tell auf die Probleme angewendet werden, denen dieses
Medium bei der Bildung und Aufrechterhaltung von Vertrauen begegnet. Dabei werde ich
aufzeigen, welche Hirden sich im Internet beziiglich der Entstehung von Vertrauen stellen,
welche Lésungsansétze sich bisher bewdhren und welche Lésungen besonders in Zukunft
dem Internet zu einem umfassenden Durchbruch in Kommunikation und Wirtschaft ver-

helfen konnen.
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2. Theoretischer Hintergrund

2.1 Funktion von Vertrauen

2.1.1 Luhmann: Komplexitatsreduktion

Im Zusammenhang mit der Konzeptualisierung von Vertrauen ist an erster Stelle Niklas
Luhmann zu erwdhnen, der die Hauptfunktion von Vertrauen in der Reduktion von
Komplexitét sieht. Die Notwendigkeit von Komplexitatsreduktion wird umso bedeutsamer,
je weiter entwickelt eine Gesellschaft ist. Sobald ein Einzelner nicht mehr alle Téatigkeiten
der Gemeinschaft austiben kann, ist er darauf angewiesen, anderen zu vertrauen, damit eine
Arbeitsteilung moglich wird. ,,In dem Masse, as eine Sozialordnung komplexer und
variabler wird, verliert sie als Ganzes den Charakter der Selbstverstandlichkeit, der be-
kannten Vertrautheit [...]. Andererseits ergibt sich aus der Komplexitét der Sozialordnung
selbst ein gesteigerter Koordinationsbedarf und damit ein Bedarf fur Festlegung der Zu-
kunft, also ein Bedarf fur Vertrauen [...]." (Luhmann 1968: 18) Da aussere Sicherheit in
diesem Fall nicht mehr mdglich ist, erfolgt eine Verlagerung nach ,innen”: Subjektive
Gewissheit dartiber, welche der Handlungsalternativen ein anderes Individuum wahlen
wird, ersetzt das sichere Wissen Uber das einzig mdogliche Handeln, das in einer
einfacheren Gesellschaft noch moglich ist. ,Vertrauen erzeugt also subjektive Sicherhelit,
wo objektiv Unsicherheit herrscht.” (Albach 1980, zit. nach Brinkmann/Seifert 2001: 24)
Interne Prozesse , arbeiten selektiv, indem sie fir das System relevante Verhdltnisse
zwischen Umweltdaten al's Information aufnehmen und verarbeiten.” (Luhmann 1968: 24)
Da innere Prozesse nicht ale Informationen verarbeiten kdnnen, muss ein Problem verein-
facht werden. Bel der Vertrauensproblematik geschieht dies durch Indifferenz und Gene-
raliserung. Bel Indifferenz ,schliesst [man] durch Vertrauen gewisse Entwicklungs-
moglichkeiten von der Berticksichtigung aus. Man neutralisiert gewisse Gefahren, die nicht
ausgeraumt werden konnen, die aber das Handeln nicht irritieren sollen.” (Luhmann 1968:
23) Mit Generalisierung ist einerseits gemeint, dass in der Familie oder im sozialen Umfeld
gelerntes Vertrauen auf neue Situationen und Personen verallgemeinert werden kann.
Andererseits erfolgt diese Generalisierung durch symbolische Fixierung, dabei werden
Einzelerlebnisse al's Stichprobe fir das ganze System herangezogen. Somit werden sténdig
Indizien fur die Vertrauenswirdigkeit einer Person oder einer Organisation kontrolliert.
Sind diese befriedigend, wird vertraut. Geben sie Hinweise auf einen Vertrauensmiss-

brauch, wird dem gesamten System das V ertrauen entzogen. (vgl. Luhmann 1968: 27f)
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Ausserdem erfolgt das Schenken von Vertrauen in kleinen Schritten. Erst werden kleine
Vertrauensvorschiisse gewahrt, spater, wenn sich das Vertrauen bewéahrt hat, |asst sich das
Individuum auf grossere Risiken ein und tétigt hohere Investitionen.(vgl. Luhmann 1968:
41)

2.1.2 Bornschier: Innovationsférderung

Waéhrend Luhmann den Zweck von Vertrauen darin sieht, dass das Individuum in einer
komplexen Umwelt zurechtkommen kann, erkennt Bornschier im Vertrauen eine not-
wendige Voraussetzung fur die Entstehung einer solchen Umwelt. Erst ein Umfeld mit
gewissem Grundvertrauen ermdglicht die Akzeptanz und Ubernahme von Innovationen,
deren Wert erst in néherer oder ferner Zukunft abgeschétzt werden kann, und die daher
einen grossen Unsicherheitsfaktor in sich tragen. ,,Der durch Vertrauen hinzugewonnene
Handlungsspielraum [...] begunstigt [...] das Ausprobieren von unkonventionellen Hand-
lungen, die notgedrungen jenseits von Sicherheit bietenden gesellschaftlichen Routinen
stattfinden miissen. Vertrauen ist essenziell fir diese Unsicherheitsbewdltigung, die beim
Umgang mit Neuem geleistet werden muss.” (Bornschier 2001: 237) Diese Uberlegung
wird durch empirische Ergebnisse gestutzt: ,, Die kulturelle Ressource generalisiertes Ver-
trauen, gemessen mit unserem Index Vertrauen und Toleranz, hat nach unseren Ergeb-
nissen einen nachweisbaren Einfluss auf die frihe Verbreitung der neuen Technologie des
Internets.” (Bornschier 2001, 253) Neben der Bewaltigung von Unsicherheit, kann Ver-
trauen auch zur Kostenreduktion bel der Entwicklung und Verbreitung neuer Technologien
beitragen: , Theoretically, it is argued that generalized trust functions as a cultural resource,
which makes economic exchange and transactions more productive by allowing for more,
and more encompassing, actions (networking), by reducing transaction costs and costly
controls as well as enhancing the flow of information.“ (Volken 2002: 1) Volken argu-
mentiert, dass in einer neuen technologischen Umgebung Unsicherheiten bestehen, da
niemand auf bereits entwickelte und erprobte Praktiken oder institutionelle Arrangements
zurlckgreifen kann. Vertrauen kann in diesem Umfeld Kosten reduzieren, die ansonsten
fur Uberwachung, Kontrolle und die Durchsetzung von Sanktionen anfallen. Die freige-
wordenen Mittel kdnnen produktiv genutzt werden. , Trust as a cultural resource raises the
overall innovative capacity of a socia system, since it allows economic and also political
agents to take advantage of their extended potential for action.” (Volken 2002: 3)
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2.2 Voraussetzungen flr Vertrauen

Luhmann nennt vier Voraussetzungen, von denen mindestens eine erfillt sein muss, damit
Vertrauen entstehen kann. (vgl. Luhmann 1968: 31ff)

Denkbar ist erstens, dass eine Form von Vertrautheit mit der betreffenden Person besteht.
»Dem Vertrauten traut man eher als dem Fremden (Luhmann 1968: 31). Meist bleiben
solche Vertrauensbeziehungen unreflektiert und wirden einer rationalen Prifung der Ver-
trauenswirdigkeit kaum standhalten. Immerhin genligt Vertrautheit, um eine subjektive
Sicherheit zu entwickeln, dass das eigene V ertrauen nicht ausgenttzt wird.

Das Risiko eines Vertrauensmissbrauchs kann, zweitens, minimiert werden, wenn die
Motivationsstruktur der anderen Person bekannt ist. Dies erfolgt mittels einer einfachen
Gewinn- und Verlustrechnung auf der Basis der Frage: ,, Wirde ein Vertrauensbruch ihm
besonders grosse, verlockende Vorteile bieten?* (Luhmann 1968: 32) Damit kann einge-
schétzt werden, ob ein Vertrauensbruch einen Gesichtsverlust fir diese Person bedeuten
wirde oder nicht.

Ausserdem stellen, drittens, offizielle oder latente Sanktionsaussichten einen gewissen
Schutz vor Betrug dar. ,,In sozialen Zusammenhangen, die so strukturiert sind, namlich
durch relative Dauer der Beziehung, wechselnde Abhéangigkeiten und ein Moment der Un-
vorhersehbarkeit ausgezeichnet sind, findet man einen gunstigen Nahrboden fur
Vertrauensbeziehungen. Es herrscht das Gesetz des Wiedersehens. [...] Das erschwert
Vertrauensbriiche[...].“ (Luhmann 1968: 35)

Zuletzt ist auch ein Umfeld zentral, dessen Moralvorstellungen klar abgrenzen, wo Naivitét
endet und ein Vertrauensbruch beginnt. Wichtig dabel ist zu wissen, ,,auf welcher Seite im
Falle des Vertrauensbruches unbeteiligte Dritte stehen werden, ob und wie sehr sie den
Vertrauensbrecher fir schuldig oder den Vertrauenden fir naiv oder toricht halten werden.
[...] Die Typizitdt und Voraussehbarkeit solcher Schuldzurechnungen ist ebenfalls eine
wesentliche Hilfe bei der Vertrauensentscheidung, ermdglicht sie es dem Vertrauenden
doch, vorauszusehen, ob er nur den Schaden oder auch den Spott dazu riskiert.” (Luhmann
1968: 36) Durch klare Moralvorstellungen wird der Einzelne davon entlastet, fur das
Schenken von Vertrauen die volle Verantwortung zu tragen.. (vgl. Luhmann 1968: 36)

Die Entscheidung, ob vertraut wird, grindet sich daneben auf vielféltige Soll-Erwartungen.
.ldentifiziet wurden drel  Erwartungsdimensionen, die Akteure an Ver-
trauensempfangerinnen richten: eine situationsspezifische Kombination von Kompetenz,
Integritdt und Gesinnung” (Brinkmann/Seifert 2001: 24). Voraussetzungen fur Vertrauen

sind also auf einer weiteren Stufe die Hoffnung darauf, dass das Gegenuber féhig, zuver-
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lassig und willens ist, dem in es gesetzten Vertrauen gerecht zu werden. Diese Er-
wartungen sind ihrerseits jedoch bereits wieder ungesicherte Vertrauensakte, die sich auf

L uhmanns Grundkomponenten stitzen.

3. Dilemmasituation im I nter net

Bel genauerer Betrachtung der Funktionen und Voraussetzungen von und fir Vertrauen
zeigt sich, dass das Internet im Verhdltnis dieser beiden Grossen zueinander in ein Di-
lemma gerét: Einerseits ist gerade das Internet als neue Technologie auf viel Vertrauens-
vorschuss angewiesen, damit es sich entwickeln kann. Andererseits erfillt es kaum die
wichtigsten Voraussetzungen, die flr einen Vertrauenserwerb nétig waren. Im folgenden

soll auf diese beiden Aspekte eingegangen werden.

3.1 Notwendigkeit fir Vertrauen im Internet

Das Internet bietet fast unbegrenzte M dglichkeiten, eigene Bedirfnisse zu befriedigen. Das
Spektrum reicht vom Erwerb von Waren und Dienstleistungen bis hin zum Erhalt eines
bestehenden oder sogar Aufbau eines neuen sozialen Umfelds. Der eigene Computer er-
laubt die Teillhabe an einer der realen Umwelt fast dquivalenten Gesellschaft. Dennoch
unterscheiden sich die zwei Erlebnisspharen in den zentralen Dimensionen von Ort und
Zeit: Weder sind die Kommunikationspartner tblicherweise in der Lage, sich personlich
kennenzulernen, somit bleibt Identitdt und Herkunft des Gegenlbers meist unklar oder
doch schwer nachprifbar, noch bildet die zeitliche Dimension eine fixe Konstante im
Internet. Letzteres betrifft die Datierung von Dokumenten ebenso wie das zeitliche Aus-
einanderfallen von Gutertbergabe und Bezahlung. Dadurch miissen Interaktionspartner
sich gegenseitig einen grosszugigen Vertrauensvorschuss gewahren. ,, Sicherheit bietende
gesellschaftliche Routinen* (Bornschier 2001: 237) fehlen im Internet noch weitgehend,
zumal es sich beim World Wide Web um einen in weiten Teilen (noch) rechtsfreien Raum
handelt: Durch den hohen Grad an Anonymitét ist eine strafrechtliche Verfolgung von Be-
triigern schwerer oder gar nicht moglich und da man die Identitéten beliebiger Individuen
vortéuschen kann, ist auch der Nachweis einer Straftat bei einer bestimmten Person kaum

zu erreichen. Kontroll- und Sanktionsmechanismen und -instanzen fehlen al so weitgehend.
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Das Problem der Unsicherheit liegt aber bereits in der Komplexitét der Technik: Da nur
wenige Spezialisten den technischen Hintergrund genau genug kennen, um sich vor Viren
und Indiskretionen die eigenen Daten betreffend selbst schiitzen zu konnen, ist die Mehr-
heit der Benutzer auf teure Programme zum eigenen Schutz oder grosses Vertrauen in das
Funktionieren der Technik angewiesen. Aufgrund dieses Mangels an ausseren Sicherheiten
wird die Bedeutung von Vertrauen in der Internetkommunikation sehr zentral. Nach
Luhmann dient Vertrauen dazu, mangelnde dussere Sicherheit, durch den Aufbau von

innerer Sicherheit auszugleichen, was Transaktionen im Internet erst ermdglicht.

3.2 Voraussetzungen fur Vertrauen im Internet

Obwohl Vertrauen die Grundbedingung fir eine weitreichende Ausbreitung des Internet
darstellt, werden die Voraussetzungen, die Luhmann fir die Bildung von Vertrauen nennt,
gerade im Internet noch weniger erfiillt alsim realen Leben.

So ist Vertrautheit mit einer Person im Internet schwerer aufzubauen alsim realen Leben,
wie Untersuchungen in virtuellen Teams belegen: Frihe Theorien vertraten die Ansicht,
dass im Internet der Aufbau von Vertrauen im Internet ohne face-to-face Kontakte gar
nicht moglich ist. ,, These theories suggest that computer-based communication media may
eliminate the type of communication cues that individuals use to convey trust, warmth,
attentiveness, and other interpersonal affections.” (Jarvenpaa/Leidner 1998: 5) Empirische
Studien zeigen alerdings, dass solche sozialen Informationen, die in direkten, personlichen
Kontakten mit Mimik, Gestik oder Stimmmodulation Ubertragen werden, auch Uber
Geschriebenes — folglich durch den Computer — weitergegeben werden kdnnen, ihre Trans-
ferrate allerdings verlangsamt ist. Ergebnisse anderer Studien deuten sogar darauf hin, dass
Internet-Beziehungen intensiver sein konnen als reale: ,Walther found that social
discussion, depth, and intimacy were greater in computer-mediated communication groups
than in face-to-face groups, even for groups with geographically dispersed and culturally
diverse partners who had never met face-to-face” (Walther 1995 und 1997 zit. nach
Jarvenpaa/Leidner 1998: 5f) Die SIDE-Theorie (Socia Identification/Deindividuation
Theory von Lea und Spears 1992 zit. nach Jarvenpaa/Leidner 1998: 5f) argumentiert, dass
auf Grund der geringen Anzahl von Informationen das Individuum sich stereotype
Eindriicke einer Gruppe macht. Wenn sich eine Person durch die eigene Selbst-
Kategorisierung einer Gruppe zugehorig fuhlt, werden die Kommunikationspartner
idealisiert, was die Motivation zu kooperieren erhoht. Daher ist es nicht Uberraschend,

dass, wenn ein Team sehr verschiedene Charaktere beinhaltet, die Stereotypenbildung
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erschwert ist. , Yet, the greater the team member diversity, the more time will be required
for team members to form strong bonds.” (Jarvenpaa/Leidner 1998: 5)

Auch die Gbrigen Voraussetzungen nach Luhmann sind schwerer erfillbar im Internet. Das
Umfeld und dessen Moralvorstellungen sind fir neue Mitglieder langsamer erkennbar.
Ebenso fehlen durch den Mangel an personlichem Kontakt und die oft kurze Dauer der
gegenseitigen Beziehungen die Grundlagen zur Einschatzung der Motivationsstruktur des
Gegentbers.

Erschwerend kommt hinzu, dass es sich beim Internet — wie erwahnt — um einen rechtlich
schwer zu kontrollierenden Raum handelt. Dadurch sind Sanktionen fur Fehlverhalten
kaum durchsetzbar, geschweige denn bei Dritten einklagbar.

Es zeigt sich aso, dass Vertrauen fur die Beteiligung an Transaktionen im Internet eine
notwendige Voraussetzung ist. Allerdings wird der Aufbau von Vertrauen durch den
Mangel an Sicherheiten und Informationen verlangsamt und erschwert. Um alle Moglich-
keiten dieser neuen Technologie nutzen zu kdnnen, ist eine Ldsung dieser Dilemma-
situation unerldsslich. Bisher existieren jedoch nur Insellésungen fir dieses Problem, die
im kommenden Kapitel genauer beleuchtet werden sollen. Sie erweisen sich zwar fir die
momentanen Belange als sehr wirkungsvoll, jedoch weisen sie zahlreiche Licken auf, die
einer umfanglicheren Benutzung des Internets — besonders in wirtschaftlicher Hinsicht —
entgegenwirken. Auf vertrauensstiftende Mechanismen, die diese Licken fullen kénnen,

soll spéter eingegangen werden.

4. Vetrauensproblematik in ver schiedenen Bereichen des I nternet

Die Probleme, die sich Ustern im Internet bei der Vertrauensbildung stellen, kdnnen je
nach Bereich sehr unterschiedlich sein. Wahrend in virtuellen Communities vor alem die
Angst vor emotionalen Schadigungen wie Blossstellungen, Spott oder Ausnutzung im
Vordergrund steht, geht es bei elektronischen Auktionen oder im e-Business eher um
materielle Schaden, die durch einen Vertrauensmissbrauch entstehen konnten. Im
folgenden Kapitel sollen nicht nur die Schwierigkeiten, die sich in der Vertrauensbildung
in verschiedenen Bereichen des World Wide Web stellen, beleuchtet, sondern auch die
Notwendigkeit von Vertrauen in den jeweiligen Umgebungen aufgezeigt werden.
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4.1 Communities

Online-Communities bieten auf vielféltigste Weise Méglichkeiten fur einen Vertrauens-
missbrauch: Fehlinformationen von kompetent wirkenden Gesprachspartnern kénnen Pro-
bleme von Ratsuchenden massiv verstarken. In Gruppen, die sehr personliche Themen
behandeln, kann der Spott eines Trolls', sehr verletzend sein. , Trolls can be costly in
several ways. A toll can disrupt the discussion on a newsgroup, disseminate bad advice,
and damage the feeling of trust in the newsgroup community.” (Donath 1996: 15) Ver-
mehrte Enttauschungen dieser Art konnten dazu fuhren, dass Online-Foren generell ge-
mieden werden, was den Interessen der Betreiber solcher Seiten entgegen liefe, die nur
durch hohe Besucherfrequenzen Werbeeinnahmen oder Benutzergebiihren generieren

kdnnen.

4.2 eBay

Auf Plattformen wie eBay konnen Private Waren anderer Privatleute ersteigern oder
eigene Waren versteigern. Teilnehmern und Tellnehmerinnen von eBay oder dhnlichen
Auktionsforen im Internet stellen sich auf zwel Ebenen Vertrauensprobleme: ,, Zunéchst
muissen die ,User’ den technischen Sicherheitsstandards des Online-Verkehrs vertrauen.
Sie missen sich beispielsweise darauf verlassen kdnnen, dass ihre Kreditkartennummer
oder andere personliche Daten Unbefugten nicht zuganglich sind. [...] Die Internet-
Auktiondre missen einander vertrauen, da die Auktion ortlich und zeitlich zergliedert ist
(fehlende Koprésenz). Anders as zum Beispiel im Supermarkt begegnen sich Verkaufer
und Kaufer nicht. Die Transaktion muss ohne face-to-face-Absicherung auskommen,
Kéaufer und Verkaufer sind einander in der Regel vollig fremd und besitzen keine eigenen
Erfahrungen mit der Vertrauenswirdigkeit des jeweils anderen.” (Brinkmann/Seifert 2001
28) Der Tauschhandel ist durch ,Anonymité und Einmaligkeit charakterisiert [...].
Verkaufer und Kéufer kdnnen eine ,virtuelle Identitét’ annehmen, mit Fantasienamen und
Scheinadressen auftreten [...]“.(Diekmann/Wyder 2002, 675) Neben dieser mangelnden
Ortlichen Koprésenz ist vor allem das zeitliche Auseinanderliegen des Warenerhalts und
dessen Bezahlung eine Schwierigkeit, die augenblicklich nur mit Vertrauen Uberwunden
werden kann. Daher versuchen die Betreiber von eBay moglichst viele vertrauensstiftende

Institutionen zur Verfiigung zu stellen, von denen ihre Kunden profitieren kénnen. Ganz

! Trolls* werden Personen genannt, die in Chat-Foren nicht ernstgemeinte, meist beleidigende Kommentare
hinterlassen und sich an der entstehenden Verwirrung und verletzten Reaktionen der Getduschten ergétzen.
(vgl. Donath 1996: 15)
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eliminieren lassen sich Vertrauensbriiche dennoch nicht. EBay meldet alerdings, dass , bei
zwei Millionen Auktionen im Zeitraum Mai bis August 1997 gerade 27 Betrugsfalle
gemeldet wurden.” (Diekmann/Wyder 2002, 675) Diese Zahl ist sehr gering, was dem
Vertrauen in das Auktionshaus zu Gute kommt.

4.3 e-Business

Studien zeigen, dass ,,[...Jnur 20-25% derjenigen Personen, die online sind, auch online
einkaufen.” (Czurda/Dietschi/Wunderli 2000: 816) Die Angste, die hinter diesem geringen
Anteil stehen, sind in Vertrauensdefiziten zum Medium Internet zu suchen. Nicht nur die
Sorge Uber einen moglichen Betrug oder die Ungewissheit Uber die Qualitat der er-
worbenen Ware steht dabei im Vordergrund, sondern auch die Identitatsproblematik:
Einerseits furchten potenzielle Kaufer, dass ihre privaten Daten und Transaktionen durch
das Internet publik werden kénnten, andererseits vermissen sie die Transparenz bezuglich
der Personen, mit denen sie in geschéftlichen Kontakt treten.

Auch bei Geschéaftsbeziehungen zwischen Unternehmen im Internet kann eine mangelnde
physische Présenz Schwierigkeiten bereiten. Darauf deuten unter anderem auch die Ergeb-
nisse einer Studie’ im Bereich des E-Procurement® hin: , 66 Prozent [...] der Unternehmen
ziehen es vor, Internetgeschafte nur mit solchen Unternehmen abzuwickeln, die auch eine
physische Présenz vorweisen kénnen und nicht nur im Netz vorhanden sind. (PwC
Deutsche Revision Aktiengesellschaft Wirtschaftsprifungsgesellschaft 2000: 9) Nur bel
Firmen, die bereits Vertrauen geniessen, bereitet die Sicherheitsthematik keine Dis-
kussionen. ,, Die Unternehmen gewéhren grossen und bekannten Marken einen Vertrauens-
vorschuss und sind bei unbekannten Online-Anbietern misstrauisch.” (PwC Deutsche Re-
vision Aktiengesellschaft Wirtschaftsprifungsgesellschaft 2000: 9) Bestehendes Ver-
trauen kann also Kosten reduzieren, die ansonsten in Bemihungen investiert werden
mussten, die Sicherheit zu maximieren und zu kommunizieren: ,,Auch greifen 64 Prozent
der européischen Unternehmen noch immer auf unzureichende und tberholte Sicherheits-
technologien wie z.B. Passwortldsungen zuriick. [...] Lediglich 27 Prozent der Unter-
nehmen verlangen digitale Authentizitétszertifikate als Identitétsnachweis.” (PwC
Deutsche Revision Aktiengesellschaft Wirtschaftsprifungsgesellschaft 2000: 13) Fir die

2 Alle Daten stammen aus einer Untersuchung, in der im Mai 2000 415 Entscheidungstrager européischer
Unternehmen in Deutschland, Frankreich, Grossbritannien und den Niederlanden, deren Jahresumsatz
zwischen 15 und 750 Millionen Euro lag, in Interviews befragt wurden.

10
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Steigerung der Uber das Internet abgewickelten Geschéfte wird es also notwendig sein,
Sicherheitsgarantien bereitzustellen, damit auch Vertrauen zu neuen Online-

Geschéftspartnern generiert werden kann.

5. Vertrauen stiftende Mittel

In einem zweiten Schritt werden LoOsungsansdtze prasentiert, wie Unsicherheiten und
andere Grunde fur Misstrauen minimiert werden kdnnen.

5.1 Reputation

Wo eigene Erfahrungen mit einem anderen Interaktionspartner fehlen, konnen die Beur-
teilungen Dritter als wichtige Informationsquelle fir dessen Vertrauenswirdigkeit dienen.
Bel eBay erfolgt eine Beurteilung von Kaufern und Verkaufern durch frihere Handels-
partner. Durch die positive, neutrale oder negative Kritik Dritter kénnen potenzielle Kéaufer
leichter abschétzen, ob sie das Risiko eingehen, betrogen zu werden. Diese Kritik erfolgt
einerseits mittels der Vergabe von Sternen (zwischen einem und finf Sternen je nach
Zufriedenheit) andererseits mittels verbaler Kommentare. Ausserdem errechnet eBay einen
Index, wobei die Anzahl negativer Bewertungen von der Anzahl positiver Bewertungen
abgezogen wird.

Auch bei Newsgroups und Communities spielt Reputation eine wichtige Rolle. Hier
koénnen sich Teilnehmer diese durch regelmassige und inhaltlich wertvolle Kommentare
erwerben. Allerdings gehdrt zu einem guten Ruf auch Klarheit Uber die Identitét des
Schreibers. ,No matter how brilliant the posting, there is no gain in reputation if the
readers are oblivious to whom the author is.” (Donath 1996: 2)

5.2 Sanktionen

Bel eBay stellt eine schlechte Reputation bereits eine indirekte Sanktion dar. Wahrend ein
Verkaufer mit hohen Reputationswerten seine Waren leichter versteigern kann und dabel
auch hohere Preise erreicht (McDonald/Slawson 2000, zit. nach Brinkmann/Seifert 2001
29), falen die Verkaufsmoglichkeiten ab, sobald diese Werte sinken. (Brinkmann/Seifert
2001 37f)

8 Electronic Procurement oder E-Procurement bezeichnet Einkaufsaktivitaten tiber das Internet im Business-
to-Business (B2B) Bereich. (PwC Deutsche Revision Aktiengesellschaft Wirtschaftspriifungsgesel | schaft
2000: 4)
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Daneben werden Seiten wie jene von eBay von ihren Betreibern vor Betriigern geschiitzt,
indem diese nach ener Vorwarnung von der Plattform ausgeschlossen werden
(Brinkmann/Seifert 2001: 30) und mit rechtlichen Schritten rechnen miissen. Dabel wird es
wichtig, dem virtuellen Individuum eine Person in der realen Welt eindeutig zuordnen zu
konnen. ,,Die Anmeldung an der Plattform kann daflr nicht herhalten, da die angegebenen
Namen (,real names‘) und Adressen nicht vom Plattformbetreiber kontrolliert werden.
Deren Priifung findet erst durch die Transaktionspartner statt.” (Brinkmann/Seifert 2001
31) Dieser Schwachstelle soll in Zukunft Abhilfe mittles Zertifikaten geschafft werden, auf
die spdter noch eingegangen wird, dafir wére die Zusendung einer Kopie des
Personal auswei ses jedes Teilnehmers erforderlich.(Brinkmann/Seifert 2001: 31)

Auch in Online-Communities kénnen Sanktionen verhangt werden: Betroffene kdnnen sich
an den Systemadministrator wenden, (Donath 1996: 23) der anhand der ihm bekannten
Daten Rekurs auf die reale Person nehmen und sie beispielsweise aus einem Chat-Forum
ausschliessen kann. Dies ist allerdings nur in solchen Umgebungen mdglich, wo Teil-
nehmende ihre Personalien angeben miissen, um Zugang zu erhalten. Uberall, wo Pseudo-
nyme verwendet werden und keine Verbindung zwischen realer und virtueller Person
nachweisbar ist, konnen nur Sanktionen ergriffen werden, die innerhalb des Netzes Be-
nutzer vor weiteren Schaden schiitzen. Eine Mdglichkeit ist die Installation eines killfiles,
damit gemeint ist ein spezieller Filter, der alle Kommentare der sanktionierten Person auf
dem Bildschirm ausblendet. (Donath 1996: 18)

5.3 Versicherung

Bel eBay werden Verluste bis zu 1000 DM, die durch Betrligereien entstehen, von den
Betreibern dem Geschédigten ersetzt. Dadurch wird verhindert, ,,[...] dass das Vertrauen in
das Gesamtsystem durch derartige Enttduschungen unterminiert wird.” (Brinkmann/Seifert
2001: 30)

Auch bei Anbietern von Zertifizierungsdiensten (die spater behandelt werden sollen) wird
laut schweizerischem Recht (die entsprechende Verordnung zur elektronischen Signatur
soll am 1. Januar 2005 in Kraft treten) zur Deckung der Haftung ein ,Betrag von
mindestens 2.5 Millionen Franken pro Versicherungsfal oder 10 Millionen Franken pro
Versicherunggahr” (Bundesamt fur Kommunikation 2004: Art. 2) als Versicherung
verlangt. Ein staatlich anerkannter Zertifizierungsdienst muss aso die Haftung fur
Missbrauche Ubernehmen, was in Zukunft das Vertrauen in digitale Signaturen und
Zertifikate erheblich starken wird.
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5.4 Informationen und soziale Kontexte

Informationen Uber die Vertrauenswirdigkeit des Gegentibers kénnen durch einen Ruick-
schluss auf dessen Identitét gewonnen werden. So kann bel Communities aus dem Namen
der Domain in der e-Mail-Adresse herausgelesen werden, ob der Account von einer Uni-
versitét, einer Firma oder einer beliebigen Privatperson stammt, obwohl diese noch lange
keine Garantie dafur leisten, dass ein Absender aus einem Labor wirklich ein Wissen-
schaftler und nicht zum Beispiel Mitglied des Computer Support Dienstes ist. (Donath
1996: 5) Allerdings bringt sie das virtuelle Gegenuiber seiner redlen Identitét naher, sel es
Uber das Herkunftsland der Adresse (z.B. Thailand oder Israel) oder Uber den Namen des
Unternehmens (z.B. Greenpeace). ,,And, while there are not yet any recognized ,wealthy*
virtual neigborhoods, it is probably only a matter of time until exclusive on-line addresses
become symbols of status.“ (Donath 1996: S. 5)

Eine Mdoglichkeit, eine vertrauensstiftende Verbindung zwischen der eigenen virtuellen
und realen Identitét herzustellen, besteht unter anderem darin, den vollen Namen, Titel,
Abteilung und Telefonnummer des Biros preiszugeben. Dieser Schritt ermdglicht es
Skeptikern, die Angaben zu verifizieren. Diese sogenannten ,business-card signatures’
(Donath 1996: 11) sind besonders in technischen Newsgroups Ublich. Ahnliche Effekte
koénnen durch den Hinweis auf die eigene Homepage erreicht werden. (Donath 1996: 11)
Solche Informationen dienen auch dem ,, characteristic based trust“: ,, Je grosser die soziae
Ahnlichkeit zwischen Vertrauendem und Vertrauensempfangerin, desto starker unter-
stellen Akteure, dass ihre Interaktionspartnerlnnen die gleichen Hintergrundiiberzeugungen
teilen, auf die Vertrauen aufbauen kann.” (Brinkmann/Seifert 2001: 31) Bei eBay wird
diese Vertrauensstiitze durch ,, chat-Foren* geférdert.

Auch beim Handel zwischen Firmen im Internet konnen Informationen Sicherheit ver-
mitteln. , Internetunternehmen, die nicht auf die Vorteile bereits etablierter Unternehmen
zurlckgreifen konnen, missen starker in den Sicherheitsbereich investieren und die auch
kommunizieren. So kann das Dienstleistungsangebot durch eine Sicherheitsgarantie er-
ganzt werden. (PwC Deutsche Revision Aktiengesellschaft Wirtschaftsprifungsge-
sellschaft 2000: 14) Bei bereits etablierten Unternehmen ist eine solche Betonung der
Sicherheit nicht mehr nétig.

5.5 Codierung
Die Angst vor dem Missbrauch privater Daten und Informationen, die fir Zahlungszwecke

oder aus anderen Grinden offengelegt werden mussen, verlangt vielen Leuten einen
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grossen Vertrauensakt ab. Daher ist es fur Betreiber einer solchen Seite unerlasslich, Daten
im Internet vor dem unbemerkten Zugriff Fremder zu schiitzen. Eine Moglichkeit dafr ist
die Verwendung von Codes oder Kennwortern.

In Online-Communities Ubernehmen diese , Verschlisselungen® die Teilnehmer selbst,
indem sie beispielsweise Codeausdriicke im Absender verwenden. So kann die Ver-
wendung von Programmiersprache Insiderwissen und Zugehdrigkeit zu einer Newsgroup
im Programmierbereich ausdriicken, das gleiche leisten Fachausdriicke, wie auf einer
Motorradseite ersichtlich wird, deren Teilnehmer dem eilgenen Namen und e-Mail-Adresse
Informationen zum Motorradclub, bei dem sie Mitglied sind, zu den Motorradtypen, diesie
besitzen oder besassen, beifligen.(Donath 1996: 14) Allerdings sind auch diese In-
formationen nicht fal schungssicher. ,, The account name in the header can be faked, identity
claims can be false, socia cues can be deliberately misleading.” (Donath 1996: 14)

5.6 Trust-Vereinigungen, Zertifikate und Signaturen

Die zwel zentralen Vertrauensprobleme, denen der User im Internet begegnet, sind einer-
seits die Unsicherheit bezuglich der Identitét des Gegenibers und andererseits die fehlen-
den Garantien fir die Zuverlassigkeit und Ehrlichkeit eines Handelss oder
Kommunikationspartners.

Der ersten Problematik kann mittels Signaturen Abhilfe geschafft werden: Dabel wird ein
~elektronisches Dokument fest mit einer Identitét verknupft.” (Engeler 2003: 14) Anders
als bei einer Unterschrift auf Papier, wird dabei der gesamte Text mit dem privaten
Schltissel des Absenders codiert. Eine Mdglichkeit dafr ist, die Buchstabenwerte erst in
Zahlenwerte zu Ubersetzen und diese Zahlen danach mit einem eigenen, geheimen Code in
neue, verschlisselte Zahlen zu transferieren, die vom Empfanger nur mit Hilfe dieses
Schlissels decodiert werden konnen. ,,Im Gegensatz also zur normalen Unterschrift, ver-
andert sich die digitale Unterschrift je nach Textvorlage.” (Engeler 2003: 15) Ausserdem
wird nicht nur die Identitét des Absenders gewéhrleistet, sondern auch der Inhalt des von
ihm verfassten Textes, da jede Anderung in der Zahlenfolge auch eine Abweichung an der
entsprechenden Stelle des Textes bewirkt. Allerdings hat die digitale Unterschrift einen
Nachteil: ,, Die personliche Komponente, welche die Handschrift hat (jede Handschrift hat
individuelle Merkmale, quasi wie ein Fingerabdruck), ist bel der digitalen Unterschrift
weg. Jeder, der im Besitz des Privaten Schltssels ist, kann damit unterschreiben und
niemand kann nachweisen, dass eine andere Person unterzeichnet hat.* (Engeler 2003: 15)

Trotz dieser Missbrauchsmoglichkeiten Uberwiegen die Vorteile der elektronischen
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Signatur, die neben Vertrauensgewinnen auch Kosteneinsparungen bewirken kann. So
wirde sie dazu beitragen, dass SPAM-Mails eliminiert werden kdnnten, die durch den
zeitlichen Aufwand, sie zu |dschen, und Speicherplatzverluste hohe Kosten in der Wirt-
schaft verursachen, ,[...] da man sich bereits heute vorstellen kann E-Mail-Clients so zu
konfigureren, dass nur E-Mails mit gultiger digitaler Signatur entgegengenommen werden
sollen.” (Schnellhorn 2003: 3)

Uber die Signatur hinausgehend konnen Zertifikate neben der Garantie fur die Herkunft
und den unverdnderten Inhalt eines Textes auch Garantien fur die Identitét des Senders
liefern: , Digitale Zertifikate sind genaugenommen ein Spezialfall einer digitalen Signatur,
namlich solche, die eine Identitét liefern, welche vom Computer Uberprift werden kann.
Demnach ist ein Digitales Zertifikat ein von einer unabhangigen Instanz unterschriebener
Datenblock, der einen Public Key sowie andere Informationen (z.B. Name Email, Staats-
angehdrigkeit...) enthadlt.” (Schellhorn 2003, 2)

Der Umgang mit digitalen Signaturen und Zertifikaten wird in der Public Key
Infrastructure (PK1) geregelt. Dabel handelt es sich um eine Umgebung, in der ,genau
festgelegt [ist], wer unter welchen Umstanden wie Zertifikate unterzeichnet oder sperrt und
wie in den unterschiedlichsten Situationen mit den Zertifikaten umgegangen werden muss,
damit mit der grosstmdglichen Sicherheit Public Keys einzelnen Individuen zugeordnet
werden konnen.” (Schellhorn 2003: 2). Sie ist somit ein den Signaturen und Zertifikaten
ubergeordnetes Kontrollsystem.

»Heutzutage finden sich PKls lediglich im B2B [Business-to-Business| oder im internen
Geschéftsverkehr.” (Engeler 2003: 16) Die Ursache dafir ist darin zu suchen, dass eine
zentrale LGsung von Seite der Firmen her zuwenig Nutzer anlockt und daher nicht ren-
tieren kann. , Ein erster Versuch fir die Etablierung einer kommerziellen Loésung einer
offentlichen PKI ist zunéchst gescheitert. Der von den schweizerischen Banken initiierte
Versuch Uber eine kommerzielle Firma, der Swisskey AG, wurde schon nach rund drei
Jahren Betrieb im Jahr 2001 abgebrochen. Insgesamt wurden fur dieses Projekt 25
Millionen Schweizerfranken eingesetzt. Im Gegensatz dazu konnten nur rund 9500 Zerti-
fikate fUr Firmen- und Privatkunden ausgestellt werden.” (Engeler 2003: 23)

In der Schweiz werden ab dem 1. Januar 2005 alle Pflichten von Zertifizierungsstellen ge-
setzlich geregelt, was das Vertrauen von Firmen und Privaten in Zertifikate ausgestellt von
akkreditierten Unternehmen starken kénnte. Auch das drangende Problem des rechtlichen

Umgangs mit elektronischen Signaturen zu lésen, wird mit dieser Verordnung gelost. Im
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Hinblick auf die Zertifizierungsdienste wird der Ruf der diese Funktion Ubernehmenden
Firmen fur das ihnen entgegengebrachte Vertrauen relevant sein, was wiederum dartber
entscheiden wird, ob dieses neue Angebot genutzt wird oder Firmen und Private sich
weiterhin eher auf personliche Kontakte und Vertrage in Papierform verlassen. So wird in
der bereits erwdhnten Studie von PriceWaterhouseCoopers festgehalten: ,, Vertrauen in ein
Unternehmen kann auch von externer Seite generiert werden. Grundlegende
Voraussetzung daflr ist eine allgemein anerkannte Reputation der externen Institution®
(PwC Deutsche Revision Aktiengesellschaft Wirtschaftsprifungsgesellschaft 2000: 14)
»Derzeit geniessen die funf fihrenden Prifungs- und Beratungsgesellschaften (Big Five),
die grossen Telekommunikationsgesell schaften sowie die Global Player im Industriesektor
das grosste Vertrauen bei der moglichen Ubernahme einer Uberwachungsfunktion fur E-
Procurement im B2B-Bereich.” (PwC Deutsche Revision Aktiengesellschaft
Wirtschaftsprifungsgesellschaft 2000: 15)

Im Zuge al dieser Entwicklungen wird in der Schweiz (nach Finnland, Estland und Italien,
diein diesem Bereich in der Vorreiterrolle sind) Uber die Entwicklung einer elektronischen
Identitdtskarte nachgedacht. Die Zertifizierungsstelle wére hier der Staat, der seinen
Birgern ermdglichen wirde, sich elektronisch registrieren zu lassen, um mit dem so
erhaltenen Zertifikat an Wahlen und Abstimmungen teilzunehmen oder auch die ad-
ministrativen Vorgange bei einem Wohnsitzwechsel elektronisch abzuwickeln. Eine solche
| dentitétskarte konnte aber nicht nur fir staatliche Belange eingesetzt, sondern auch in die
Privatwirtschaft Ubernommen werden, wo sie zu enormen Kosteneinsparungen (alein
durch den Verzicht der einzelnen Unternehmen auf den Aufbau eigener PKIs) fihren
wirde. (Engeler 2003: 24f)

5.7 Probleme bei der Umsetzung von Zertifikaten

5.7.1 Vertrauen in weiche oder falsche Zertifikate

Laut Gesetz muss den Zertifizierungsstellen fur die Ausstellung eines Zertifikats ein
Identitdtsnachweis vorliegen. (vgl. Bundesamt fir Kommunikation 2004: Art. 5) Das
genugt zwar fur eine gultige Unterschrift im Internet, sagt aber wenig Uber die Vertrauens-
wrdigkeit des Schiisselinhabers aus. Zwar konnen weitere Attribute fur ein Zertifikat an-
gegeben werden, die z.B. mit einem Handel sregisterauszug bewiesen werden mussen, wie
deutlich die Unterschiede zwischen reinem Identitétsnachweis und einem Zertifikat mit

zusétzlichen Attributen fir den potenziellen Kunden erkennbar sind, muss sich aber erst
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weisen. Der aleinige Hinwels auf den Besitz eines Zertifikats, welcher Art es auch sein
mag, konnte dazu fluhren, dass sich unerfahrenere Kunden schnell in falscher Sicherheit
wiegen und ihr Vertrauen leichter ausgenitzt wird. Eine solche Entwicklung wére be-
sonders dann zu firchten, wenn die Zahl der verschiedenen Zertifizierungsstellen und
damit der von ihnen ausgestellten Zertifikate so gross wird, dass eine Ubersicht und Kon-
trolle, ob diese Zertifikate wirklich von einer lizenzierten Instanz verliehen wurden, fast
unmoglich wiirde. Ahnliche Probleme stellen sich schon heute in der realen Welt fiir Kun-
den, die Gitesiegel fur umweltfreundliche Produkte oder Fair-Trade-Labels von nichts-
sagenden Werbeauf schriften unterscheiden mochten.

5.7.2 Sperren von Zertifikaten

Ein weiteres Problem das sich im Zusammenhang mit Zertifikaten stellt, ist die Trans-
parenz Uber die Sperrung von Zertifikaten. Zertifikate werden dann gesperrt, wenn der In-
haber eines Signaturschlissels diesen verliert. In einem solchen Fall ,,muss sie oder er
innerhalb von 24 Stunden die Ungiltigerklarung des eigenen Zertifikats veranlassen. Das
Gleiche gilt fur die Inhaberin oder den Inhaber des Signaturschliissels, der weiss oder den
begrindeten Verdacht hat, dass ein Dritter Kenntnis des Passworts erlangt hat.“ (Bundes-
amt fur Kommunikation 2004: Art. 13) Zwar ist es mdglich, Listen von gesperrten Zerti-
fikaten (sogenannte certificate revocation lists, kurz: CRL), die in regelméssigen Ab-
stdnden Uberarbeitet werden, aus dem Internet herunterzuladen: ,, Leider wachsen die CRLSs
bei popularen CAs* schnell an und verlangen den Nutzern somit |angere Downloadzeiten
ab. Desweiteren gibt es natirlich einen Zeitraum zwischen dem Sperren und dem Bereit-
stellen der neuen CRL, in welchem neu gesperrte Zertifikate nicht als solche zu erkennen
sind.” (Schnellhorn 2003: 5) Eine Losung dieses Problems kdnnte die Ausstellung von
Echtzeit-Zertifikaten sein: , Dieses System sieht vor, dass die Gltigkeit eines Zertifikates
in einer sténdig online erreichbaren Datenbank abgefragt werden kann.” (Schnellhorn
2003: 5) Diese Variante ist jedoch auf einen schnellen Server angewiesen und fir Hacker-
Attacken anféllig. (Schnellhorn 2003: 5)

5.7.3 Risiken der totalen Kontrolle

Gerade die elektronische ldentitétskarte scheint die Ldsung eines der vorrangigsten
Vertrauensprobleme zu beinhaten: Virtuelle und reale Person werden wieder vereint.
Wenn die Teilnahme an Auktionen und in Internet-Foren sowie der Kauf von Produkten
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von ener gultigen elektronischen Identitdtskarte abhéangt, kénnen Vergehen leichter
sanktioniert und Betrugsfélle rechtlich belangt werden. Mindestens zwei der vier
wichtigsten Voraussetzungen, die Luhmann fur die Entstehung von Vertrauen nennt, wr-
den erflllbar: Einerseits eine erleichterte Einschdtzung der Motivationsstruktur des Gegen-
Ubers, zumal die Motivation zum V ertrauensmissbrauch bei Androhung einer gesetzlichen
Verfolgung geringer ist als in der Anonymitédt eines schrankenlosen Internets. Damit ist
andererseits auch bereits die Mdglichkeit von Bestrafung von Fehlverhalten als zweite der
genannten Voraussetzungen nach Luhmann angesprochen.

Doch auch die Schattenseite der Kontrolle wird hier deutlich, die letztlich vom Staat aus-
gelibt wird, der as , Wurzelzertifizierungsdienst* fungiert, indem er ale Zertifizierungs-
stellen akkreditiert oder ihnen die Anerkennung verweigert. Ein autoritérer Staat konnte
die Zensur und Bespitzelung seiner Birger leichter durchsetzen, die momentan an der de-
zentralen Struktur des Internets oft scheitert. Das grundlegend demokratische Medium
Internet kdnnte durch zahlreiche Regulierungen in seiner Eigenart verandert werden. Mit
Feststellung der Identitét der Nutzer kénnen Probleme im Datenschutz entstehen. Ausser-
dem wére die Sperrung des Internetzugangs fur nicht linientreue Personen denkbar,
beispielsweise indem ihnen digitale Signaturen verweigert wirden, ihre e-Mails also auto-
matisch abgewiesen wirden, wie wir bezlglich der Mdglichkeiten im Umgang mit SPAM-
Mails gesehen haben. Denkbar wére auch das Risiko einer totalen Kommerzialisierung des
Internets, indem URLS nur noch gegen Bezahlung, was ein Zertifikat voraussetzen wiirde,

aufgerufen werden koénnten.

* CA = Certification Authority (Zertifizierungsdienste)
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6. Schluss

Der Mangel an raumlicher und zeitlicher Koexistenz von Transaktionspartnern fihrt zu
Unsicherheiten beziglich Identitdt und Vertrauenswirdigkeit, was die Prozesse der
Vertrauensbildung verlangsamt oder — ohne reale Bezugspunkte wie nachprifbare
Adressen oder den Umweg Uber den Postversand von Vertrégen — sogar verunmaglicht.
Ausserdem kann mihevoll gebildetes Vertrauen durch Enttauschungen leichter zerstort
werden.

Die bisherigen Mittel, die zur Forderung von Vertrauen eingesetzt werden, beruhen vor
allem auf Reputationseffekten und nur bedingt auf Sanktionsmoglichkeiten. Dies konnte
sich mit der Etablierung von Zertifikaten andern. Mit einer routinemassigen Verknutipfung
von virtueller und realer Identitdt konnen Benutzerlnnen des Internets davon ausgehen,
dass einem Vertrauensmissbrauch Sanktionen in der realen Welt folgen werden, was die
Motivation anderer Teilnehmer zu betriigen reduziert. Trotz der Sicherheitsllicken und
Missbrauchsrisiken wirde die Verwendung von Zertifikaten und digitalen Signaturen
somit zu mehr Vertrauen im Internet beitragen. Mit der steigenden Sicherheit im Internet
wird das Dilemma aufgel6st, das sich im Augenblick noch vielen Usern stellt. Zur Aus-
nutzung aler Mdoglichkeiten, die das Internet bietet, und damit zu dessen weiterem
Wachstum missen die notwendigsten Voraussetzungen fur Vertrauen erflllt sein. Einen
grossen Schritt in diese Richtung wird die flachendeckende Einfuhrung von Zertifikaten
leisten.

Die verhdtnismassig kleinen Risiken, die die Verwendung von Zertifikaten noch in sich
tragen, existieren auch im realen Leben. Zu nennen wére hier das Risiko der Falschung
einer Unterschrift oder der Vertrauensbruchs durch eine als vertrauenswirdig eingestuften
Person.

Allerdings stellt sich die Frage, ob das Internet einem hoheren Anspruch an Sicherheit ge-
niigen muss als die reale Umwelt, um das gleiche Mass an Vertrauen zu gewinnen. Dieses
Problem misste jedoch in psychologischen Studien untersucht werden. Ein solcher
Vertrauensmangel |dge dann nicht in objektiv feststellbaren Sicherheitsrisiken sondern in
subjektiven Risikowahrnemungen, die somit nicht mit der Behebung von Unsicherheiten

sondern eher mit Image-Kampagnen aufzufangen wéren.
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